hier eine gute Gliederung nach Sicherheitsniveau:
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	Sicherungsmethoden beim Onlinebanking
	

	
	Die Sicherungsmethoden beim Onlinebanking können unterschieden werden nach der Art des Sicherheitsniveaus.


1. Hohes Sicherheitsniveau:      HBCI/FinTS mit Chipkarte, PIN und eTAN 


2. Mittleres Sicherheitsniveau:   PIN und mobile TAN 

3. Niedriges Sicherheitsniveau: PIN und  iTAN, PIN und TAN 

zu 1)
HBCI/FinTS mit Chipkarte
Der Kunde benötigt bei dieser Art des Onlinebankings einen Chipkartenleser, FInTS/HBCI-Starterbrief mit der Onlinebanking-PIN und eine FinTS/HBCI-fähige Banking Software.

Das Logo „FinTS Onlinebanking“ auf der Rückseite der Debitkarte signalisiert dem Karteninhaber, dass die Karte den Financial Transaction Services Standard (FinTS) der deutschen Kreditwirtschaft unterstützt. 
Die Eingabe von Transaktionsnummern (TANs) für Online-Aufträge ist nicht erforderlich. Online-Aufträge werden mit einer elektronischen Signatur vom Chip der Debitkarte unterzeichnet.
Das Ausspionieren von Transaktionsnummern via Phishing, Pharming und Trojanern greift so ins Leere.

Der Geldtransfer wird im Chipkartenleser sicher vor möglichen Hackern eletronisch signiert und verschlüsselt. Der Server des Kreditinstituts erkennt, ob die Nachricht eventuell manipuliert wurde.

Ohne Chipkarte ist die Finanztransaktion nicht möglich. Auch wenn die PIN entwendet wird, ist die PIN ohne Chipkarte wertlos. Der Chip lässt sich anders als ein Magnetstreifen nicht auslesen. Signier- und Chiffrierschlüssel sind im Chip-Betriebssystem SECCOS (Secure Chip Card Operating System) geschützt.

zu 2)
PIN und eTAN
Der Karteninhaber erhält zunächst ein elektronisches Gerät (Token). Bei Transaktionen erhält er von seinem Kreditinstitut eine Nummer, die er in das Gerät eingeben muss. 
Das Gerät generiert dann eine TAN, die in die entsprechende Banking-Seite eingegeben wird. 
Beim eTAN-Plus-System funktioniert die TAN-Erzeugung nur in Verbindung mit der Debitkarte.

zu 3)
PIN und TAN
Dieses Verfahren ist relativ unsicher. Falls Hacker PIN und TAN ausspionieren, haben sie volle Verfügungsgewalt über das Konto des Bankkunden. 
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